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1. RESUMEN

El presente proyecto describe las caracteristicas del
nuevo protocolo de Internet version 6 (IPv6), también se
realiz6 el analisis de la red de datos y mecanismos de
transicion a IPv6 (doble pila y tunel). Seguido del disefio del
direccionamiento IPv6, procedimiento de instalacion y
configuracién de los servicios de Internet. Se llevo a cabo la
fase de implementacion en los servidores de produccion, y
finalmente se realizo las pruebas de validacion de IPv6 en
campus universitario.

Nos planteamos como objetivo general: Realizar el estudio e
implementacion del nuevo protocolo Intemet version 6
(IPv6) en la Universidad Nacional de Loja utilizando
Software Libre y Open Source.

< IEEE

Rama estudiantil de la UNI

El tiempo estimado del presente proyecto fue de 10 meses a
partir de la fecha de su aprobacion, que fue en el mes de
octubre del 2010, es decir, el proyecto de investigacion se
encuentra culminado en su totalidad.

Detallamos los resultados obtenidos del proyecto:
Informacion objetiva y organizada para conocer el
funcionamiento de la red de datos. Esquema y caracteristicas
del hardware, software y medios de networking para la
implementacion de IPv6. Disefio  eficiente de
direccionamiento de la red de datos en IPv6. Procesos
idéneos para la instalacion y configuracién de hardware y
software que soporten IPv6. Esquema apropiado sobre los
parametros de configuracion para el funcionamiento de 1Pv6.
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Servicios de Internet funcionando correctamente en un
ambiente de produccion IPv4 e IPv6.

Las conclusiones obtenidas de mayor prioridad: El
direccionamiento IPv6 para los servidores de la intranet,
servidores publicos, prefijo IPv6 para elsistema académico y
equipos finales, se realizo previo a obtener una longitud de
prefijo IPv6 por parte del Consorcio Ecuatoriano para el
Desarrollo de Intemet Avanzado (CEDIA) 2800:68:7::/48.
Los servicios de Internet en los cuales se implementé 1Pv6
usando como mecanismo de transicidn doble pila son:
sistema de nombres (dns), auto-configuracion de direcciones
IPv6 (dhcpv6), proxy, router firewall (ip6tables), servidor
web )(http) y correo electronico (squirrelmail, smtp, pop y
imap).

Palabras clave: protocolo-internet, ipv6, doble-
pila, ipv6-unl.

2. ABSTRACT

This project describes the characteristics of the new
Internet Protocol version 6 (IPv6), ako performed the
analysis of the data network and IPv6 transition mechanisns
(dual stack and tunnel). Following the design of IPv6
addressing, installation procedure and configuration of
Internet services. He carried out the implementation phase in
production servers, and finally to the validation tests of IPv6
in campus.

We set as our objective: the study and implementation of the
new Intemet Protocol version 6 (IPv6) in the Universidad
Nacional de Loja using Free and Open Source Software.
The estimated time of this project was 10 months from the
date of approval, which was in October 2010, ie the research
project is completed in its entirety.

We detail the results of the project: Objective information
and organized to see how the data network. Outline and
characteristics of hardware, software and networking means
for the implementation of IPv6. Designing efficient routing
of data network in IPv6. Processes suitable for the
installation and configuration of hardware and software that
support IPv6. Appropriate scheme for the configuration
parameters for the operation of IPv6. Intemet services
working properly in a production environment IPv4 and
IPV6.

Findings from the highest priority: The IPv6 address for
intranet servers, public servants, IPv6 prefix for the
academic system and terminal equipment, was made prior to
obtaining an IPv6 prefix length by the Ecuadorian
Consortium for the Development of Intemet Advanced
(CEDIA) 2800:68:7:: / 48. Intemet services which was
implemented using as IPv6 dual stack transition mechanism
are: name system (DNS) address auto-configuration 1Pv6
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(DHCPv6), proxy, router firewall (ip6tables) web server
(http) and email (squirrelmail, smtp, pop and imap).

Key words: intemet-protocolo, ipv6, dualstack, ipv6-
unl.

3. INTRODUCCION

La evolucién de Intemet ha supuesto una revolucion en
el desarrollo de las comunicaciones y de la informacion,
prueba inequivoca de ello es la inmensidad de informacion
que existe en Intemet. Cuando IPv4 fue estandarizado,
nadie podia imaginarque se convertiria en lo que es hoy una
arquitectura de amplitud mundial, con un namero de
usuarios superior al centenar de millones y que crece de
forma exponencial. Aquella primera "Intemet” fundada,
sobre todo con fines experimentales, cientifico-técnicos y
por supuesto con objetivos militares, no se parece en nada a
la actual.

Con las consideraciones mencionadas anteriormente, surgio
el protocolo IPv6 cuya finalidad es cubrir el déficit de
direcciones IPv4 mediante la inclusién de direcciones de 128
bits, ademés de incluir nuevas funcionalidades que hacen que
IPv6 sea un protocolo robusto y seguro. Aln con todas las
mejoras en IPv6 se tiene que seguir utilizando IPv4. Se debe
tomar en cuentasi se desea realizar una migracion completa
hacia IPv6, la infraestructura tendria un cambio vertiginoso;
lo cual no es posible hacerlo de forma directa ya que la
infraestructura con la que se cuenta actualmente se maneja
bajo el protocolo IPv4, por ello dicha migracidn hacia IPv6
debe realizarse de una forma progresiva.

IPv6 es a veces llamada la siguiente generacion de Intemet
Protocolo, o IPng. Es una nueva versién de IP (Protocolo
Internet), definida en el RFC 2460 y disefilada para
reemplazar a la version 4 (IPv4) RFC 791, que actualmente
esta implementado en la gran mayoria de dispositivos que
acceden a Internet.

4. OBJETIVOS
General:

Realizar el estudio e implementacion del nuevo
Protocolo Internet Versién 6 (IPv6) en la Universidad
Nacional de Loja utilizando Software Libre y Open
Source.

Especificos:

> Describir la situacion actual de la infraestructura en
la red de datos Ethernet 802.3 de la Universidad
Nacional de Loja para la implementacion del
Protocolo Internet version 6.
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» Describir el Protocolo de Intemet version 6, que
permita determinar el método de transicion de IPv4
a IPv6 mas eficiente.

> Disefiar el mecanismo de transicion de IPv4 a IPv6,
acorde al direccionamiento IP actual de Ila
Universidad Nacional de Loja parasu aplicabilidad.

» Instalar y configurar el hardware y software
necesario para la red de datos Ethernet IEEE 802.3
de la Universidad Nacional de Loja que soporten
IPV6.

» Desarrollar e implementar los servicios de Intemet,

que permitan convivir ambos protocolos (IPv4 e
IPv6) en un ambiente de produccion.

5. DESARROLLO DEL TRABAJO

El desarrollo del proyecto se llevo dio por fases, las
cuales se cumplieron correctamente de acuerdo al
cronograma de actividades; las detallamos a continuacién.

5.1. Primera fase.
Se conoce la estructura fisica y logica de la red de datos
actual, utilizando técnicas de trabajo (entrevista e
investigacién de campo) a los responsables de la Seccion de
Redes y Equipos Informaticos.

Actualmente la institucién, cuenta con la Unidad de
Telecomunicaciones e Informacion la cual se compone de
cuatro secciones, una de ellas es Redes y Equipos
Informaticos, desde donde se llevan a cabo métodos y
técnicas para mantener la infraestructura de la red de datos
100% activa y funcional para la transmision de datos, voz y
video, asi mismo se dan directrices para mejorar la
conectividad entre los diferentes dispositivos de networking
y equipos finales; teniendo en cuenta que es funcion
principal velar por laseguridad de la red de datos.

5.11. Dispositivos de networking.

Los dispositivos de networking (router, switch, tranceiver,
etc) con los que cuenta la institucion facilitan la
interconexion en todo el campus y permiten mantener una
comunicacion garantizada con los equipos finales (pc, pda,
laptop, impresora, camara web, etc). Asi mismo los
servidores, en donde la mayoria son equipos de escritorio y
son adaptados a brindar algin servicio de Internet (dns,
dhcp, email, proxy, etc), es decir el hardware no cumple con
los requisitos necesarios que estipula un servidor. Estos
equipos permiten brindar de la mejor manera un sericio
eficiente.

5.12. Diagrama de topologia intranet universitaria.

A continuacion se ilustra el diagrama de topologia, en donde
se encuentran los enlaces principales y dispositivos de
networking para lacomunicacion en la red de datos del
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campus universitario.

QSE_N@ Extranet

Switch Cisco 2950
192188.49.x%

Router Cisco 7604
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Campus - Universidad Servidores Intranet

Fig. 1 Dispositivos de networking principales.

Switch Ciseo 2960
172.16.32.6x

Como se puede visualizar en el diagrama de topologia los
dispositivos de networking activos principales son: Router
cisco 7604, switch cisco 2960 externo, switch cisco 2960
intemo, switch hp 4000M, firewall Aopen SGA vy firewall
Hp ProLiant; detallaremos a continuacién la funcién que
cumplen cadauno de ellos.

5.13. Direccionamiento IPv4 privado.

Se ilustra una tabla del direccionamiento IPv4 privado de
clase B que se utilizan en dispositivos de networking,
equipos finales, area de servidores, etc.

Tabla. 1. Direccionamiento IPv4 privado.

Descripcién Especificacion
Red de clase B 172.16.0.0/ 16
Dominio unl.edu.ec
Subred en la Universidad 172.16.32.0 /19
Méscara de subred 255.255.224.0
Direccion de broadcast 172.16.63.255
Puertade enlace 172.16.32.1
Sistema de nombres (dns) 172.16.32.2
Numero de hosts disponibles 8190

5.14. Direccionamiento IPv4 publico

La Universidad Nacional de Loja dispone de un rango de
direcciones IPv4 publicas asignadas por NIC.EC (Registro
de Nombres de Dominio del Ecuador), con dichas
direcciones la institucién brinda sus servicios de Internet al
mundo entero, entre los cuales se menciona aplicacion web,
med, cursos, videoconferencia, correo electronico, sistema
académico, radio universitaria, entre otros.

el e
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Seguidamente se muestra el esquema de direccionamiento
IPv4 plblico de clase C, el cual se encuentra funcionando
actualmente.

Tabla. 2. Direccionamiento IPv4 publico.

Descripcion Especificacion
Red de clase C 192.188.49.0/ 24
Dominio unl.edu.ec
Méscara de subred 255.255.255.0
Direccion de broadcast 192.188.49.255
Puerta de enlace 192.188.49.4

Sistema de nombres (dns) 200.93.221.17

primario

Sistema de nombres (dns) 200.93.192.188
secundario

Numero de hosts 254
disponibles

5.2. Segunda fase.

Comprende una investigacion profunda sobre IPv6, en
diferentes fuentes bibliograficas (libros, revistas, rfcs,
expertos en IPv6, entre otros). También se realizo un anélisis
de los métodos transicion a IPv6 para determinar el mas
idéneo y eficiente para ser implementado.

Un paquete IPv6 tiene una cabecera de tamafio fijo e igual a
40 [bytes], el doble de la cabecera IPv4. Este aumento se
debe a que el tamafio de los campos "Direccion Origen" y
"Direccion Destino" aumentaron su tamafio de 32 a 128
[bits] cada uno.

La cabecera IPv6 posee 8 campos.

Fig. 2 Formato de la cabecera IPv6.

5.21. Andlisis de los Métodos de Transicion a IP\6.

Con la creacion de un nuevo protocolo (IPv6) para resolver
el problema de direccionamiento que presentan actualmente
la redes de comunicaciones basadas en IPv4, es necesario
que se piense en un mecanismo de transicion a IPv6. A
continuacién presentamos un andlisis profundo de los
métodos de transicion o mecanismos de transicion a IPv6
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baséndonos en los siguientes parametros:

» Configuracion.

» Compatibilidad (hardware y software).

> Integridad.

> Interoperabilidad.

» Desempefio.
Estos parametros nos permitan determinar el mecanismo de
transicion a IPv6 més eficiente e id6neo, para la transicion a
IPv6 en la red de datos de la Universidad Nacional de Loja.

Con la finalidad de obtener un promedio total de los
parametros evaluados para cada mecanismo de transicion a
IPv6 (doble pila y tunnel) analizado, permitiendo de esta
manera obtener sus porcentajes totales de operatividad

respectivos.
Tabla. 3. Resultados totales de comparacion.

Técnicas de Convivencia
Evaluadas
Doble .
pila Tanel
< Configuracion 5 4
byt \g Compatibilidad 5 5
g 'S | _Hardware
@ ©| Compatibilidad
= 5 5
% < | Software
£ £ Integridad 5 4
o 8| interoperabilidad 5 5
Desempefio 4 4
Promedio General. 4,43 45
Porcentaje Total. 96,6% 90%

El mecanismo doble pila presenta un porcentaje de
operatividad del 96.6% mientras que el mecanismo de tdnel
presenta un porcentaje del 90%. Dichos porcentajes se los
obtuvo del promedio general obtenido por cada mecanismo,
realizando una aproximacion con el valor de escala més alto

5.3. Tercerafase.

Realizamos el disefio del direccionamiento para el campus
universitario, previo a obtener el prefijo IPv6 otorgado por
CEDIA y siguiendo los lineamientos o directrices de la
Seccion de Redes y Equipos Informéaticos.

IPv6 actualmente tiene un 13% de su total de direcciones

reservado para Internet, este 13% es asignado para
direcciones Unicast Global, la direccion 2000::/3. Cada RIR

poseen una /12, en el caso de Latinoamérica y el Caribe, la
direccion asignada es 2800::/12.

5.31. PrefijoIPw6 2800:68::/32.

El CEDIA dispone del prefijo IPv6 2800:68::/32 asignado
por LACNIC, es decir igual que un LIR, este rango se ha
subdividido en bloques més pequefios para las instituciones
miembros del CEDIA, estos blogues son /48.
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Estas asignaciones se han realizado tomando en cuenta el
RFC (Request for Comment — Peticibn de Comentarios)
3177. El CEDIA puede tener hasta 65536 instituciones con
redes diferentes, para que se acabe el /32 asignado (por algo
se dice que IPv6 tiene IPs para todo mundo).

5.32. PrefijoIP\6 2800:68:0007::/48.
El prefijo IPv6 asignado por el CEDIA a la Universidad
Nacional de Loja es un 2800:68:0007::/48, con ello la
institucién cuenta con 65536 redes internas diferentes de
prefijo IPv6 /64 y cada uno de estos con puede tener
18446744073709551616 direcciones IPv6.

Hay que tener en cuenta que para las asignaciones de prefijos
/64 recomendado por el RFC 3177 y los RIRs es: /64 cuando
se conoce pordisefio que unay sélo una subred es necesaria.

5.33. Plan de direccionamiento IP\6.

Como ya se mencion6 anteriormente el prefijo asignado a la
Universidad Nacional de Loja por parte del CEDIA es:
2800:68:0007:0:0:0:0:0/48 agrupando los ceros quedaria el
prefijo 2800:68:7::/48 lo que permite a la institucién contar
con 65536 redes IPv6, cada uno de tamafio /64.

Hay que tener en cuenta que en IPv6 ya no se cuenta
terminales (host) en una LAN pues se va asignar a cada una
un /64 que se va a enumerar todas las terminales que se
deseen. En su lugar, lo que si se cuentason las cantidades de
redes y subredes a numerar. En el caso particular de la
Universidad Nacional de Loja, solo existe un dominio de
broadcast por lo que se hace necesario s6lo un /64 para la
LAN.

Toda direccidén unicast globales IPv6 cuenta con tres
campos: el prefijo globalmente encaminado, el identificador
desubredy el identificador de interfaz, segln se indica en el
siguiente grafico.

/16 /32 /48 /64 /80 /96 /112 /128
2800:0068:0007:0032:0032:0000:0000:0001

[5] [1+)
ID de Red IPvE Subred  Seccién

1D de Interfaz

Fig. 3. Construccion de una direccion IPv6 para la U.N.L.

Un ejemplo, de direccién IPv6 para un dispositivo de la
institucion seria. 2800:68:7:32:67:2 / 64 en donde:
[2800:68:7] [/48] es el prefijo de ruteo global, [32] [/64] es el
identificador de subred y [67::2] indican el identificador de
interfaz que incluyen 16 bits [67] para identificar la seccion
donde pertenece el dispositivo y los restantes 48 bits [::2]
identifican plenamente a la interfaz.

5.34. Direccionamiento IP\6 intranet.

Como se ilustraen la tabla de los rangos de direccionamiento
IPv6 unicast globales que se van a implementar en los
dispositivos de networking, equipos finales (secciones o

areas), area de servidores, etc de la intranet, basados en el
prefijo 2800:68:7:32:: / 64.

Tabla. 4. Detalle rangos de direcciones IPv6 intranet.

Rango IPv6 /64  |ldentificador Destino

2800:68:7:32:32::/64 32 Servidores y Dispositivos

2800:68:7:32:33::/64 33 Administracion Central

2800:68:7:32:37::/64 37 Area Juridica

2800:68:7:32:41::/64 41 Area Educativa

2800:68:7:32:45::/64 45 Area Salud Humana

2800:68:7:32:49::/64 49 Area Energia

2800:68:7:32:53::/64 53 Area Agropecuaria

2800:68:7:32:56::/64 56 Impresoras Intranet

2800:68:7:32:57::/64 57 Dispositivos Wireless

2800:68:7:32:61::/64 61 Internet Domiciliario

2800:68:7:32:62::/64 62 Teletonia IP (MoIP)

2800:68:7:32:63::/64 63 Telecomunicaciones e

Informacion

Los identificadores de la columna 2 hacen referencia al
tercer octeto de las direcciones IPv4 de la intranet como se
muestra en la tabla. 4, esto nos permite tener una similitud
entre IPv4 e IPv6 para fines de administracion de la red de
datos. Este identificador se ha considerado en la red IPv6
2800:68:7:32::/48 ubicando el identificador en el quinto
campo que es parte del ID de la interfaz, quedando de esta
forma las direcciones IPv6 2800:68:7:32:32::/64 (rango
servidores).

5.4. Cuartafase.

Se creo un entorno de desarrollo basado en virtualizacién de
Sistemas  Operativos, lo que nos permiti6 efectuar la
instalacion y configuracion de los servicios de Intemet
usando el mecanismo de transicion doble pila (IPv4 e IPv6).

5.41. Equipamiento, aplicaciones yserviciocs.

Se debe tener en cuenta todo el equipamiento, aplicaciones y
servicios que funcionan en la red de datos, donde se realizo
la instalacion y configuracion de IPv6. Podemos destacar los
siguientes equipos: Router Cisco 7604, switch Cisco Catalyst
2960, firewall Hp ProLiant y AOpen SGA, Servidores con
sistema operativo Gnu / Linux (distribuciones Centos y
Debian), videoconferencia polycon VSX 8000 y estaciones
de trabajo (Pcs, laptops, otros dispositivos).

En cuanto a los servicios de Intemet que se encuentran

funcionando y en produccion, podemos mencionar que en
ellos se realizo la configuracion de 1Pv6.
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Sistema de nombres (dns).

Asignacion de pardmetros de red (dhcp).
Transferencia de archivos (ftp).

Correo electrénico (smtp, pop3 e imap).
Proxy Administracion Central.
Servidores web (http).

YVVYVYY

En funcién de estos servicios de Intemet podemos identificar
las aplicaciones que estén siendo utilizadas en los servicios
de Internet.

Nos centraremos especialmente en las soluciones de

Software Libre y Open Source ya que ya es una politica de
institucion el uso de soluciones libres.

Bind v. 9.7.0

Dhcpv. 3.05
Sendmail v. 8.13.8
Dovecot v. 1.0.7
Opensslv. 0.9.8
Httpd v. 2.2.3
Mysql-server v. 5.0.77
Squid v. 3.0
Dansguardian v. 2.8.0
Vsftpd v. 2.0.5
Sshserverv. 4.3
Apache 2.0
Postgresqlv. 8.3

Y VY

YVVVVVVVVVYYVYY

Todos los paquetes de aplicaciones  previamente
mencionados soportan IPv6 en las versiones expuestas, por
lo que debemos tener en cuenta las opciones de
configuracion que correspondan. Antes de dedicarnos a ello,
trataremos el tema de soporte de IPv6 en la infraestructura de
la red de datos.

5.42. Soporte IPV6 en Sistemas Operativos.

La mayor parte de los Sistemas Operativos en uso en la
actualidad disponen de soporte para IPv6 desde el afio 2001,
aunque las primeras versiones de estas tecnologias incluian
un soporte incompleto o "experimental’ del protocolo IPv6,
actualizaciones o ediciones posteriores subsanaron esta
limitacién.

Presentamos un resumen de los Sistemas Operativos con
soporte IPv6 més utilizados por usuarios finales y servidores
en la red de datos institucional de la Universidad Nacional de
Loja.
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[Tabla. 5. Soporte IPV6 en Sistemas Operativos.
# [ Nombre SO Funcion Soporta IPve?
1 [ Centos Servidor Si
2 | Debian Servidor Si
3 |Ubuntu Escritorio Si
4 | Windows

Server 2003 Servidor Si (habilitarlo)
5 [ Windows
Server 2008 Servidor X
4 |Windows Xp |Escritorio Si (habilitarlo)
5 |Windows Mstg Escritorio Si
6 |Windows 7 | Escritorio Si
7 [Mac 0S-X Escritorio Si
5.43. Instalacion minima de la distribucion Centos.

Lo recomendado, sobre todo si se trata de un servidor, es
realizar una instalacion con el minimo de paquetes,
desactivando todas las casillas para todos los grupos de
paquetes, en el siguiente grafico se aprecia la pantalla de
instalacion de Centos v. 5.4.

CentOS-5

Community ENTerprise Operating System

<ENTER>

linux text <ENTER>

[F1-Mainl [FZ-Optionsl [F3-Generall [F4-Kernell [F5-Rescuel

Fig. 4. Pantalla de inicio de instalacion Centos v. 5.4.

La idea es instalar lo minimo necesario para el
funcionamiento del sistema operativo Centos (solo paquetes
netamente necesarios), y permitir instalar posteriormente
solo aquello que realmente se requiera o0 sea necesario de
acuerdo a la finalidad productiva que se le dara al sistema.

5.5. Quintafase.
Hacemos referencia a la implementacién de IPv6 en un
entomo de produccion, es decir, brindar servicios de Intemet
IPv6 a todo el campus, y que sea totalmente transparente
para los usuarios.
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5.5.1. Activar direccién IPv6 en la distribucion Gnu /
Linux Centos.

El archivo [/etc/sysconfig/network] es usado para especificar
informacion sobre la configuracion de red deseada.

NETWORKING=yes
NETWORKING_IPV6=yes
IPV6_AUTOCONF=no
HOSTNAME=dnsdhcp.unl.edu.ec

La directiva [ IPV6_AUTOCONF=no ] no habilita la

autoconfiguracion en los servidores, y la directiva [
NETWORKING_IPV6=yes ] habilita IPv6en la interfaz.

5.52. Configurar la direccion IPV6 en la distribucion
Centos.

En general no haremos autoconfiguracidn en los servidores,
sino que vamos a especificar las direcciones IPv6 estaticas o
hacerlo manualmente.

Ingresamos al archivo de configuracion
[/etc/sysconfig/network-scripts/ifcfy-eth0] de la interfaz
deseada en nuestro caso [ethO] para agregar la direccion
IPV6.

: [root@dnsdhcp ~J# vim /etc/sysconfig/network-s cripts/ifcfg-ethO :

DEVICE=ethO

BOOTPROT O=none
HWADDR=08:00:27:C6:F5:09
IPV6ADDR=2800:68:7:32:32::2/64
IPV6_DEFAULTGW=2800:68:7:32:32::1
IPVEINIT =yes

ONBOOT =yes

La directiva [ IPV6INIT=yes ] es para que arranque le
modulo IPv6 al iniciar el sitema, la directiva
[IPV6ADDR=] se pone la direccidn IPv6 que se asignara en
la interfaz y el parametro [IPV6_DEFAULTGW= ] permite
especificar cual sera la puerta de enlace IPv6. Luego de
realizar los cambios pertinentes en los ficheros, es necesario
reiniciar la interfazde red de la siguiente forma:

: [root@ipv6 ~J# service network restart

1 Interrupcién de la interfaz eth0: [
: Interrupcion de la interfaz de loopback: [
1 Activacion de la interfaz de loopback: [
: Activando interfaz ethO: [

Rama estudiantil de la UNI

Verificamos que la interfaz [ethO] se agrego la direccion
IPv6 [2800:68:7:32:32::2/64] esto se lo puede hacer de dos
maneras y comprobamos conectividad a la misma interfaz.

| root@ipv6 ~J# ifconfig ethO | grep ineté i
' inet6 addr: 2800:68:7:32:32::2/64 Scope:Global !
| inet6 addr: f80::a00:27 ff: £07:535¢/64 Scope:Link \
1 1

| [root@ipv6 ~J# ip -6 addr show ethO| grep inet6 i
1 inet6 2800:68:7:32:32::2/64 scope global !
,  inet6 f£80::a00:27 ff. fe07:535¢/64 scope link :

5.53. Configurar la direccion IPV6 en la distribucion
Debian.

Para configurar una direccion IPv6 en el sistema Debian se
debe anadir al archivo [ /etc/network/interfaces ] una nueva
definicion de interfaz la family inet6, como se muestra a
continuacion:

: auto lo :
: iface lo inet loopback :
, auto eth0 ]
1 iface ethO inet6 static !
| address 2800:68:7:32:63::7 |
1 netmask 64 1
| gateway 2800:68:7:32:32::7 |

Finalmente rreiniciamos la interfaz de red [ethO] para que
surjan efecto los cambios hechos en el fichero de
configuracién, lo hacemos de esta forma:

Existe otra forma de agregar la direccién IPv6 de forma
temporal, es decir cuando se reinicie la interfaz o el servidor
se apague se perdera. La forma de hacerlo es lasiguiente:

5.6. Sexta fase.
Finalmente la Gltima fase se realizd las pruebas de validacion
de IPv6, entre los investigadores, Ingenieros de Redes y
usuarios finales.
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Las pruebas de validacion de los servicios de Intemet (dns,
dhcpv6, proxy, firewall, http, smtp, imap, pop, entre otros),
gue actualmente se encuentran implementados en doble pila
son una parte muy significativa para nuestra investigacion,

no solo por su importancia en el logro de los resultados
correctos sino por el tiempo 'y recursos requeridos.

Utilizamos un analizador de protocolos "wireshark™ el cual
nos permitié realizar un andlisis del trafico IPv6 y solucionar
problemas en la red de datos Ethemet IEEE 802.3 sobre
IPV6.

56.1. ICMP ersion6.

El protocolo ICMPv6 lo utilizamos tanto en los clientes
como en los servidores IPv6 para detectar errores
encontrados en la interpretacion de paquetes y para realizar
otras funciones de la capa de intemet como el diagnéstico
(ICMPv6 ping6), en el siguiente grafico se muestra la
captura de tréfico al ejecutar la herramienta pin6 para probar
conectividad a un equipo remoto.

i
IOPVE  Weighbor solicitation
T(MPvE  Neighbor advertisesent
DHCPYE  Salicit

13 2346785 fean: :218: feff: fefe:9570
16 2.946028 feBl: :226:ba7 1 : fend: 2200
185 3.539082 fedd: 6507 1167:18e9: 137 1

32:63::7 TOWPYVE  Echo reply
DHCPYE  Salicit

Teff:fefe: 9516 IfMPv6  Meighbor solicitation

baff: feed: 2260 IMPYE  Weighbor advertisement

33 7.773299 : 9: :2
40 7.549553 fe00: :e507:11e7:16e9: 137 1
42 7.957458 Ted: :226:borf: leed: 220
43 7_357088 fedn: 12 efe:arn
49 B.423972 :
50 8424570

2888: 49::28 IMPYE  EChD request
2800:68:7:32:63::7 IHPYE  Echo reply

» Frame 34 (118 bytes cn wire, 118 bytes captured)
» Ethemnet 1T, Sre: Dell ed:22:0c [BO:26:b8:e8:22:6¢), Dst: HewlettP Te:95:76 (00:10:fe:fe:95:76]
[ 1o Prts K

e et |
CETTK 5
L BBES BEEE .. ... ... ... = Traffic class: exBBIBEcoR
5088 BECO §RBE GOBR BE0M = Flowlabel: BXBESOSERE
length: &4
IEHeve (i

68:7:32: 1
2880:68: 2808 68:7:40: :2)

» Intermet Control Messsge Protocol wb

Fig. 5. Conectividad IPv6 utilizando ping6.

6. RESULTADOS

Expongo a continuacién los resultados més importantes
obtenidos del presente proyecto.

» Informacion objetiva y organizada sobre el
funcionamiento de la red de datos.

Esquema y caracteristicas técnicas de hardware y
software para la implementacion de IPv6.
Conocimiento preciso de la estructura légica de la
red de datos.

Contar con informacion necesaria para realizar la
transicion de IPv4 a IPv6.

Seleccionar el método de transicion mas eficiente.
Desarrollar diagramas de la infraestructura de la red
de datos.

Disefio eficiente de direccionamiento de la red de
datos en IPv6.

Procesos idoneos para la

YV VYV VYV VYV VYV VY

instalacion y

configuracion de hardware y software que soporten
IPV6.

» [Esquema apropiado sobre los parametros de
configuracion para el funcionamiento de IPv6.
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» Servicios de Intemet funcionando correctamente en
un ambiente de produccion (IPv4 e IPv6).

> Disponer de un documento entendible para todos
sobre IPv6en la Universidad Nacional de Loja.

7. CONCLUSIONES

La utilizacibn de las diferentes técnicas de trabajo
permitieron realizar la descripcion de la situacion actualde la
red de datos, aplicando la observacion directa y entrevista a
los administradores de la red de la Universidad Nacional de
Loja, los cuales nos dieron a conocer las caracteristicas
técnicas del hardware, software y direccionamiento IP 16gico
existentes en la toda la infraestructura de la red de datos.

Se pudo verificar, que el servicio de Internet utilizado para
administrar el acceso a sitios web es mediante un servidor
proxy y se realiza un filtrado de paquetes (iptables) en cada
uno de los servidores.

Para realizar la transicion a IPv6, se optd por el mecanismo
de transicion doble pila para la implementacién de IPv6 en la
red de datos, debido a que los nodos tienen la capacidad de
enviar y recibir paquetes 1Pv4 e IPv6, por lo que resulto el
mecanismo mas Optimo y transparente para la Universidad
Nacionalde Loja.

El direccionamiento IPv6 para los servidores de la intranet,
servidores publicos, prefijo IPv6 para el sistema académico y
equipos finales, se realizd previo a obtener una longitud de
prefijo IPv6 por parte del CEDIA 2800:68:7::/48, igualmente
se siguieron las normas preestablecidas de la Seccion de
Redes y Equipos Informaticos para su implementacion.

Los diferentes servicios de Internet, que se realizd la
configuracion e implementacion de 1Pv6 son: el sistema de
nombres (dns), auto-configuracion de direcciones IPv6
(dhcpv6), proxy, router firewall (ip6tables), servidor web
(http) y correo electronico (squirrelmail, smtp, pop y imap),
los cuales permiten brindar un servicio eficiente vy
transparente a los usuarios finales.

Se verificé el correcto funcionamiento de cada servicio de
Internet en IPv4 e IPv6 de los servidores de produccion, en
la fase de pruebas, lo cual es un indicador de que la
implementacion de IPv6 cumple con los objetivos
planteados.

La asignacion de los parametros de red IPv6 se asignan
autométicamente en las diferentes computadoras con el
Sistema Operativo Windows 7, Windows Vista y
distribuciones de Gnu / Linux, a excepcion de Windows XP,
se lo debe realizar manualmente por los técnicos de la
Seccién de Redes y Equipos Informéticos.
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8. RECOMENDACIONES

Realizar una planificacién a futuro de actualizacion de la
infraestructura de la red de datos a un modelo jerarquico
(capa de nicleo, capa de distribucidn y capa de acceso), que
facilite la implementacion de nuevas tecnologias.

Incorporar el tema del protocolo de internet IPv6 en los
curriculos de las carreras técnicas de la Universidad
Nacional de Loja, principalmente en la materia de redes de
Internet (TCP/IP) de manera que los estudiantes conozca y
apliquen este nuevo protocolo.

Es necesario la instalacion y configuracion de una
herramienta Software Libre, para el monitoreo de trafico
IPv6 en la red de datos, que permita obtener estadisticas
generales de la utilizacion de IPv6 en la intranet vy
navegacion hacia servicios de Internet piblicos por parte de
los equipos finales.

De adquirir nuevos dispositivos de networking para la red de
datos es necesario tener en cuenta que vengan con soporte
nativo de IPv6, de tal manera que sean aprovechados en todo
su potencial y no tener que hacer actualizaciones de
hardware futuras.

Se sugiere desarrollar charlas y talleres, en donde se capacite
a los administradores de la red de datos y docentes de las
carreras técnicas, sobre el protocolo de Internet version 6 y
la transicion a IPv6 que adopto la Universidad Nacional de
Loja.

Se recomienda realizar la activacion de IPv6 en las
computadoras con Sistema Operativo Windows XP
manualmente o realizar la actualizacion a Windows 7
dependiendo de las caracteristicas de la computadora. Este
proceso lo detallamos en el plan de activacién de IPv6.

Se propone a la Unidad de Telecomunicaciones e
Informacion, que mediante nuevos tesistas o los Ingenieros
de la Seccién de Redes y Equipos Informaticos realicen
nuevos estudios que permita la implementacion de IPv6 en la
red inaldmbrica IEEE 802.11 de todo el campus
universitario.
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11. APENDICES

11.1.Detalles técnicos

La Universidad dispone de la red 1Pv4 192.168.49.0/24,
de donde partiremos para asignar una subred IPv6 a los
servidores publicos basandonos en el campo del tercer

octeto, que tenemos como identificador el 49 quedando la
subred 2800:68:7:49:: /64 para los servidores.

A continuacién se muestra la tabla de direcciones IPv6

asignados a los servidores publicos de la Universidad

Nacionalde Loja.

[Tabla. 6. Direccionamiento IPv6 servidores piblicos.

Dispositivo

Direccion IPvo

Servidor web

2800:68:7:49::2 /64

Admisiones (SGA)

2800:68:7:49::3 /64

Router Cedia Telconet

2800:68:7:49::4 /64

Firewall (contafuegos)

2800:68:7:49::5 /64

Sistema académico (SGA)

2800:68:7:49::6 /64

Web cinfa

2800:68:7:49::8 /64

Web vinculacion

2800:68:7:49::9 /64

Web virtual (Med)

2800:68:7:49::10 /64

Web cursos (Med)

2800:68:7:49::11 /64

Web Area Energia

2800:68:7:49::12 /64

Web cursos Universidad

2800:68:7:49::13 /64

Web virtual (Med)

2800:68:7:49::16 /64

Correo electronico

2800:68:7:49::20 /64

Radio universitaria

2800:68:7:49::50 /64

Videoconferencias

2800:68:7:49::100 /64
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12. ANEXOS

Diagrama de topologia IPv6 que se desarrollé en el

proyecto para los diferentes dispositivos, servidores,
aplicaciones, entre otros.

Servidores Plblicos
2800:68:7:49:: /64

¢ INTERNET

Switch Cisco 2960 149,15

48::5 :49:6
Firewall HP ProLiant _: g. Firewall AOpen 5GA
. -
11201

— . =
fTeIeccmunlcaclcnese 1323201 32:32:10
Informacién T /;-7’
2800:68:7:32:63::/64
e i

Switch HP 4000M|

3:32:32::21 e )

/" Servidores SGA - Isolada™

Switch Cisco 2960 \ 2800:68:7:112:/64 |
\ J

- e

Campus - Universidad

N
| 2800:68:7:32:33:/64 - 2800:68:7:32:37::/64
1164 - :68: & Servidores Intranet
/64 - 168! & 2800:68:7:32:32::/64
:1/64 - :68: H )
2800:68:7:32:61::/64 - 23{)0:58:7:32:52@
— s

S~
Fig. 6. Diagrama de topologia IPv6.

Se asigno la red 2800:68:7:32:32::/64 a los servidores de la
Intranet, dicha red pertenece al identificador 32" y esta bajo
la administracion de la Seccién de Redes y Equipos
Informaticos. Asi mismo se considera asignar la red
2800:68:7:49::/64 para los servidores publicos en donde la
administracién de estos servidores se realiza por parte de
personal de la Seccion Redes, Sistema de Gestion
Académico y Modalidad de Estudios a Distancia. Finalmente
el prefijo 2800:68:7:112:: / 64 se considera necesario para la
red isolada del Sistema de Gestion Académico.
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