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ACADEMIA

KOREO

www.ipvbtechnology.co www.academialPv6.org

CONSULTING

La Adopcion de IPv6

Abril 8 de 2016

Rafael Ignacio Sandoval Morales l =
CEO IPv6 Technology/Academia IPv6
Chair IPv6 Forum Council Colombia COUNCIL

COLOMBIA

::: ¢ Estas preparado para IPv6 ? ::
::: Formamos los Arquitectos de la nueva Red :::


http://www.academiaipv6.org/

Agenda

Quienes Somos !
IPv4 e IPvé
Agotamiento y Estadisticas.

Pronunciamientos y Recomendaciones.
Modelo para la Adopcion de IPvé.

Riesgos.

<

4

4

4

» Disposiciones Normativas y Tecnicas

4

4

» Formacion y Certificacion |IPv6 Forum.
4

Dialogo Constructivo! — ;jpreguntas’.
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cQuiénes Somos?

(03

OMBIA

0}

www.ipv6technology.co

AROUND

CONSULTING

ACADEMIA

www.academialPv6.org

FOME

v" Promocién y Divulgacion Crrrc
v' Sinergias entre el Sector TIC, usuarios y %m
Gobierno | | ol lacnlc@J
v IPv6 Forum Council Colombia coLoMBIA
v' Consultoria (planeacién e implementacion) =
., MINDEFENSA ]
v' Gestion de Proyectos (PMO, 1+D+I) = ) ‘
v' Seguridad, Aplicaciones y Testing Findeter e &
v Aspectos Legales i A
;:Ema TodaHora S. A.
- = = R = @BaﬂmdeOccidente W
S . %/ %/ nag? I@Q/ RO g
" COURSE EMG NEER OOURSE BJG?NEE'EJ %INS - Gfu o
FORUM I P VG‘ Ed u wn“-/ . L'lwy? @ %’ A&AL
Logo Program CeMification e en . oyeoe (i
- el

®
3 colCERT

corrarria (§ ) COICERT
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[Pv4

IPv4 asigna tan solo 32 bits para P

el direccionamiento, esto
es 4.294.967.296 (23?) direcciones
de host diferentes.

Mascara de
subred

Porcion de

Porcion de red —  host o
192 168 10 10
11000000 10101000 00001010 00001010
255 255 255 0
11111111 111111311 11111111 00000000
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cQué es IPv6?, sucesor de IPv4!

I PV6 tiene I 28 bits, esto es

340.282.366.920.938.463.463.374.607.431.768.21 1.456

(2 o 340 sextillones de direcciones), lo cual permite
que se aumente la capacidad de direccionamiento para

generar un ma)’OI" numero de direcciones IP
habilitadas en Internet. &s decir, con IPv6 es

posible asignar a cada cosa en el mundo, una direccion IPvé
valida en la Internet.

[

-~
. d i)
4

S5 INTERNET

o THINGS >

~wp=
g :o "

—
=

2001:0DB8:0000:1111:0000:0000:0000:0200
FE80:0000:0000:0000:0123:4567:89AB:CDEF
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cVentajas de IPv6?

Aumento Potenciador Manejo de Facilidad para
Direcciones de mejoras Conexiones de soportar nuevos

Extremo a servicios
Extremo y basados en IP.
Autoconfiguracion Simplificacién de
IP predefinida los formatos de
cabecera

IP Tecnologicas
disponibles y de
en Internet Seguridad

i Habilitador de NUEVAS tecnologias y
modelos de negocio !

7 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: II .r"



Agotamiento IPv4

3 Febrero 2011 -> Agotado Pool /8 IPv4 IANA

19 Abril 2011 -> APNIC
14 Septiembre 2012 -> RIPE NCC

10 Junio 2014 -> LACNIC

»

Siguiente RIR?

<

ICANN

8 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || .!.’




Agotamiento IPv4

Agotamiento IPv4 fase2

4 800.000

—— Modelo
pelinomic o
4.200.000 grado 1
i —— Modelo
polinomico
3.500.000 grado 2
—— Modelo
3.000.000 pelinomic o
T grado 3
agotado
— |Pyd libres STOCK eijhausted
2 .400.000 —— Ingreso en I Pv4
esgotado
faze 3
1.800.000
1.200.000 O
lacnic®
0 ®
e
_500.000
PP «ﬁmﬁaﬁ« 'fl'a AR
iff' aﬁ AL o a‘ﬂ ﬁh N a‘ff il e ’l e
A g 1‘3’&1‘3@@@ 1‘3"%1*3@*1%@1@“&@"6 1‘3"6*1*3"&1*3"&1“1 1‘3"1
» http://www.lacnic.net/web/lacnic/agotamiento-ipv4
} 9 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || .{.’
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cComo esta Colombia con IPv6?

IPv6 Capable Rate by country (%)

» http://stats.labs.apnic.net/ipvé

10 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || .!.’
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cEstadistica de Penetracion IPv6 en
Colombia?

Dashboard for CO | Per ASN for CO

Summary for. CO 8 abr. 2016
0,300 IPvGNativo: 0.21 |pyg
0,223 [IEI

0,130

0,073
—V v : \_.'\—I'\—n-\_,-u_,—l'"—l

0,000
jul. 2014 oct. 2014 ene. 2015 abr. 2015 jul. 2013 oct. 2013 ene. 2016 abr. 2016

‘e
» http://stats.labs.lacnic.net/|Pvé/graph-access.html la C n I C o
.
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# Allocations

cEstadistica de Asignacion de Recursos
[Pv6 para Colombia?

IPv6 allocations for CO
12 I ~liocations

Q1-2016
Allocations: 2

| I
0
A

LA N D AP\ LR\ Lt AT\
e 0,5,@“ L SORE ST AT SR Sl ST R Sy SR DY SF

2 ¢] b b ]
'LQ\ orl‘ :,LQ‘\ O'\ :LQ\ 0& :,LQ‘\ 0'5 :LQ\

e
» http://stats.labs.lacnic.net/REGISTRO/ipvépercc.html la C n I C o)
.
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cEstadisticas de Google — [Pv6?

Google IPvé

Descripoicn general .
peane Estadisticas

Preguntas frecusnizs . . . .
Google recopila estadisticas sobre |a adopeion de [Pyl en Intemet de forma continea. Esperamos que la

Estadisticas publicacicn de esta informacion sirva de ayuda a provesdores de Iniernet, propistarios de sificsweb y
legisladores 3 medida gue 2l sector desarrolla IPwd.

Adopcion de |Pvd Adopcion de |[PvE por pais

Adopcion de IPvG por pais

kg

Colombia
IPwd Adoption: 0.21%
Latzncy limpact  30ms [-0.04%

'y

» https://www.google.com/intl/es/ipvé/statistics.html

} 13 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || m
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cEstadisticas de Cisco — IPv6?

Updated on 2016-4-3

blab

CISCO

Display global data @

World | Africa | Asia | America | Europe | Oceania

cCi12CcCoO
. L ’f
Colombia ﬁf. E
|Pv& Denloyment: 24.93% [Prefixes : 29.01% | Transit AS © B9.67% | Content : 53.28% | Users - 0.21%) -
Relative Ind=c: 2.9 out of 10 ‘.\_ .'r |
R
.‘i f"'
0 Y s 10
» http://6lab.cisco.com/stats/
} 14 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || .{d
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Disposiciones Normativas y Técnicas

» Se debe seguir y aplicar los lineamientos que sobre la adopcion de IPvé establecio el Gobierno
Nacional en:

v la Circular No.0002 del 6 de Julio de 201 | sobre la “promocion de la adopcion de IPv6 en
Colombia”,

v el Decreto 2573 de 2014 y los Manuales de Gobierno en Linea versiones 3.0 y 3.1 expedidos
por el Ministerio de Tecnologias de la Informacién y la Comunicacion,

v la*“Metodologia para la implementacion del Modelo Integrado de Planeacion y Gestion” del
Decreto 2482 de 2012, Formulario Unico de Reporte de Avance en la Gestion (FURAG),
expedido por el Departamento Administrativo de la Funcion Publica.

v Las recomendaciones de organismos internacionales que lideran el fomento y desarrollo del
Internet tales como: RIPE, IGF UIT, ICANN, LACNIC, IETF, CITEL, IEEE.

v Marco de referencia de arquitectura empresarial para la gestion de tecnologias de la
informacion Tl a adoptar en las instituciones del sector publico colombiano.

v Reglamentacion aplicable de la CRC.
v Ayudas de RFC, modelos de adopcion, guias, etc.

v Las mejores practicas que indiquen los fabricantes de tecnologia de cada uno de los activos y
plataformas con las que cuente.

|5 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: ” -r"



Disposiciones Normativas y Técnicas

Las recomendaciones de organismos
internacionales que lideran el fomento
y desarrollo del Internet tales como:
RIPE, UIT, ICANN, LACNIC, IETF,
CITEL, IEEE.

Ayudas de RFEC,
guias, etc..

Las mejores practicas que indiquen los
fabricantes de tecnologia de cada uno
de los activos y plataformas con las
gue cuente.

Circular No.0002 del 6 de Julio de
2011 sobre la “promocion de la
adopcion de IPv6 en Colombia

Decreto 2573 de 2014 y los
Manuales de Gobierno en Linea
versiones 3.0 y 3.1 expedidos por
el Ministerio de Tecnologias de la
Informacion y la Comunicacion

“Metodologia para la implementacion
del Modelo Integrado de Planeacion y
Gestion” del Decreto 2482 de 2012,
Formulario Unico de Reporte de
Avance en la Gestion (FURAG),
expedido por DAFP

Reglamentacion aplicable de la CRC.

::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS :::
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Pronunciamientos - Recomendaciones

Pronunciamientos de Entidades

UIT RES 64 «gue la
implantacion de IPve es
un tema de importancia

para los Estados
Miembros y los
Miembros de Sectors

CITEL — OEA RES 58 «...gobiernos
estén en posibilidad de entender
mejor las dreas de oportunidad en
las que pueden actuar y promover
la facilitacion del despliegue de
IPvE y temas afines en beneficio
de los usuarios de las redes de
telecomunicaciones»

OCDE «El objetivo de este reporte
es alertar a los encargados de
formular politicas acerca de las
capacidades y limitaciones de IPv4,
proveer informacion sobre el
estado actual del despliegue de
IPvE y demostrar la necesidod de
que todos los sectores
involucrados incluyendo los
gobiernos, tengan un rol en este

CITEL: Los pianes de despliegue de
Banda Ancha no podran cumplirse sino
e tomon medidas urgentes para
garantizar que lo odministracion publica,
proveedores de contenidas, I5Ps y la
industria en general, tomen conclencia
de los importancio de este cambio
tecnaldgico v se ejecuten los occiones
pertinentes, de tol formao que los
usugrios puedan camenzar a utilizar IPve
de un modo sotisfoctorio, sin costos
odicionales y de farma tronspaorente,

proceso® coso cantroria la Regidn corre e riego de
una nueva ”Erechafigirﬂr”.
/.a—' — T . - Ilr/.-- -'\-\.\\"‘
2010 2010 @1‘] ) |; 2010 | 2011 2011 Q}iz ;J
_ S— =
J \ar 4 o (]
cafre Plat g .
Sbjeto 9 die veld b"""ﬂdnjlgiﬁf vimelementar a f meye, winfo: AB tam*_fm“ wrmntﬂ_p:':.a LACNIC «a finales de
gs 1 w qﬂbomtiﬂrmnciéﬂ P -rr11ﬂ Pﬂgf_da ﬂcc'en'ersel[; f;:;;’:f’;fﬂﬂfés POrE que hnbﬂlu:: el sucese nrernety 'F'“ﬁ:fza 2014 estaria
U cpacios 8o de (0000 0001 gl L el e oV, oSty e wibne Sievode  agotando sus ltimas
jreud pajs [ trab &V gue a dopt cr el
lo CFET s 18T 1PV rabojen de forma pap . 05 €des estargy, 300 e . 13 reservas de
par uir O - o Accidn Sop E_nar.-m £ON 1Byg, *py ales T e -.13‘-_5" 'lﬁ'na‘-‘l‘s . :
contri® transic’® el Cunniusntﬁ;-ﬁm?jdad Deta Jnfarm:::-:qn:y ) coﬂE’-'-;"\"':l ac direcciones IPvd»
i o Dg "’lmenc o G2 &
proseemoap  Yive Cariben 2 Latina g as e
@m IpaRA digital IPvé Colombia Fase 2012
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Disposiciones Normativas y Técnicas

*  Justificacion legal — Marco *  Plan de Transicion a IPvé
P internacional *  Lineamientos en materia de
*  Aborda la problematica del inversiones
. agotamiento de |Pv4 *  Busca el trafico de IPv6 nativo
Elr[: uiar I][”]2 - DE/D7/2D|| *  Muestra la importancia con el Plan *  Exhorto + Concertacién +
Vive Digital Apropiacion + [+D+l
‘ S —) 3“]] * Se debe preservar la interoperabilidad de * «Establece el derecho de los usuarios a utilizar, \
/ plataformas, servicios y/o aplicaciones y el enviar, recibir u ofrecer cualquier contenido,
35”2 interfuncionamiento de redes e interoperabilidad de aplicacion o servicio legal a través de Internet
redes.
BDBE * «Los proveedores que ofrezcan acceso a Internet
Comision de REgUIaCIDn * Principio de No Restriccion . que, no podran bloquear el acceso a paginas Web
de Comunicaciones 3”57 o el uso de aplicaciones en la red, y deben garantizar
REPUBLICA DE COLOMBIA * Neutralidad en Internet la seguridad de la red y la integridad del servicios j
o o * Adopta plenamente ¢ Se busca Dual Stack — * Planeacion (1%): La entidad define su plan de
L IPvé IPvé nativo transicion de IPv4 a IPv6 en coordinacién con lo que
* LaEntidad en su * Niveles basicoy defina el MinTIC.
Oferta — avanzado * Implementacién (3%): La entidad inicia la
. ¢ Infraestructura e Usabilidad - Nuevas transicion al protocolo IPv6 en convivencia con IPv4.
Eﬂhl!ﬂlﬂ ﬂ“ ImEa  Licitaciones y TIC Esta actividad debe iniciar a mas tardar en 2013.
Colombia- 3 0 compras del Estado 3 1 *  Monitoreo (1%): La entidad monitorea, evalia y
v- y * Plan de Transicion a VI | mejora la adopcién de Ipvé.
IPvé
18 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS :::
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Disposiciones Normativas y Técnicas

» Manual de Gobierno en Linea

ACTIVIDAD [NSTITUCIONALIZAR LA ESTRATEGIA

DE GOBIERNO EN LINE
Comité GEL Cgﬁ'__.ff;'g,‘:: F:La Estrateqia de Apropisckin  Monitoreo y Evaluscian

7.5% 7.5% 7.5% 7.5%

ACTIVIDAD CENTRAR LA ATENCION EN EL USUARIO.

I LSS, e e | DR

ACTIVIDAD IMPLEMENTAR UN SISTEMA DE GESTION DE TL

Plan=ar el ajuste tecnoldgico Protocobo [PvG ﬁ%

ACTIVIDAD IMPLEMENTAR UN SISTEMY |:‘ GESTION DE
SEGU ;'l[ |: :IE_. INFORMACION (SGSI) 25%

::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS :::
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Disposiciones Normativas y Técnicas

» Decreto 2573 de 2014

“Por el

cual

se establecen los

lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley
disposiciones”

TIC PARA SERVICIOS

TIC para el Gobierno
Abierto

TIC para la Gestion

Seguridad y Privacidad
de la Informacion

20

90%

90%

25%

40%

100%

100%

50%

60%

Mantener
100%

Mantener
100%

80%

80%

de 2009 y se dictan otras

Mantener
100%

Mantener
100%

100%

100%

Mantener
100%

Mantener
100%

Mantener
100%

Mantener
100%
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36913#0

Disposiciones normativas y técnicas

» Metodologia para la implementacion del Modelo Integrado de Planeacion y

Gestion,“Decreto 2482 de 2012”

Goblerno PROSPERIDAD

Gestién Misional y de ) )
Gobierno » Indicadores y metas de gobiemo

P_al_'tll:lpal_:l ony « Participacion Ciudadana
Servicio al Ciudadano « Rendicidn de Cuentas
- Servicio al Ciudadano
. + Plan Estratégico de RRHH
Gestion del Talento + Plan Anual de Vacantes
Humano -Capacitacién
« Bienestar & Incentivos
- Gestidn de la Calidad
_ . - Eficiencia Adtiva y Cero Papel
Eficiencia - Racionalizacion de Tramites
Administrativa - Modernizacion Institucional a
- Gestian de Tecnologias de Informacidn
» Gestion Documental

« Programacicn y Ejecucion Presupuestal
e -PAC

Gestion Financiera + Proyectos de Inversion

+Plan de Anual de Adquisiciones

GOBIERNO EN LINEA

. «Plan Anticorrupeion y de Atencion al Ciudadano
Tral'lSpa[erlt:laII »Transparencia y Accese a la Informacion

Politicas de Desarrollo
LTSS IPARA TODOS Administrativo

ALNIINND3S
YIOHINIS

=123

g
H
]
o
:
:
g
g

28 Gobierno PROSPERIDAD
27 LS IPARATODOS

Gestion de Tl

Permite determinar las
condiciones tecnoldgicas de
cada entidad y definir los

ajustes a que haya Iar para

garantizar el y la
prestacion de serdicios por
medios la
i

R
de COLOMBIA UPARA TODOS

®

Gestion de Tl

Actividades:
v Revision del plan de ajuste tecnologico

v Elaboracidn del Protocolo de implementacién de
IPv6

v Implementacidn de un Sistema de Gestidn de
Seguridad de la Informacion

v Implementacidn de servicios de intercambio de
informacion

Fuente: Presentacion del Modelo Integrado de Planeacion y Gestion 2012 — Departamento de la Funcion Publica.
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Disposiciones normativas y técnicas

» Metodologia para la implementacion del Modelo Integrado de Planeacion y
Gestion,“Decreto 2482 de 2012".

—

Gobierno

de COLOMBIA |
pr=?

Formulario Unico
Reporte de Avance B
de la Gestion

'd

m La Entidad tiene determinado el estado actual de la gestion de seguridad y privacidad de la informacion,
teniendo en cuenta la infraestructura de red de comunicaciones (IPv4/IPvE).

a 0O Si
b O No
@ El documento del plan y estrategia de transicion de IPv4 a IPv6, se encuentra:
O En construccion
O Enrevision
O En aprobacion
O Revisado y Aprobado por la Alta Direccion

O Ninguna de las anteriores

22 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: I I ?’
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Disposiciones Normativas y Técnicas

» Marco de referencia de arquitectura empresarial para la gestion de
tecnologias de la informacion Tl a adoptar en las instituciones del sector
publico colombiano.

Informacion

‘ [
‘ Sistemas de |
‘ Informacion
Estrategia de Ti
Servicios
Tecnolégicos

Uso y apropiacion
J J

a) Principios
b) Dominios
c) Base de conocimiento

Principios

Portafolio de Instrumentos - Base de Conocimiento

Normatividad Modelo de Gestién

Lineamientos Mejores Practicas

Estandares Soluciones

} 23 ::: La Adopcién de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || m
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Disposiciones Normativas y Técnicas

i vive
USRI (DROIERDAR digital 2014 - 2018

Debemos consolidar una regulacion deTIC de clase mundial para el
ingreso de Colombia a la OECD

2 Calidad celular 0]

" B> Penetracion y competenciade B2 Estructura del sector
REGULACION
banda ancha &> Fomentar IXP (Infernet

TELECOMUNICACIONES 2> Velocidad de banda ancha Exchange Points)

B> Promocion de banda ancha fija B> Roaming infemacional

2 Indicadores TIC & Crecimiento inclusivo
B IPvb B> Gobernanza de infernet

IMPLEMENTACION B> Talento TIC B> Uso responsable de las TIC
INSTRUMENTOS DEL B> Ciberseguridad y ciberdefensa B> TICy medio ambiente
SECTOR TIC PARA &> Economia digital 9Eg§y/ Acceso a la informacidn
ADHESIONALAQECD | B>Friwidod oy
DH L D > Big doto B> Gestion del espectro
B> Comercio elfidrén ico/ P>TICy educadidn
profeccion al consumidor
§7 slideshare NOICE 35/38 X%
} 24 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || m
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Technology SAS

MODELO CONCEPTUAL INTEGRADO Y
ABIERTO DE GESTION DE PROYECTO PARA LA
PLANEACION DE LA ADOPCION DE IPv6

Rafael Ignacio Sandoval Morales
CEO IPv6 Tecnology - Academia IPv6




cQué Hago para Adoptar IPv6?

» Construyendo el Modelo de IPv6 Technology SAS

OBJETIVOS DEL PROYECTO

Diagnosticar los

lineamientos técnicos, Definir la estructura y Plantear el impacto

los componentes del financiero y los costos
modelo de ajuste tecnologico

gubernamentales y de
gestion de proyectos

Disefiar un Modelo Conceptual Integral y Abierto de Gestion de Proyectos para la
Planeacién de la Adopcion de IPv6” para IPv6 Technology SAS

i Mejores Practicas para Planear 1
Adopcion de IPvé6 !

26 ::: La Adopcion de IPv6 - © Derechos Reservados IPv6 Technology SAS ::: || .r"



Planteamiento del Problema

v

»

7

< G GLOBALES

2. |::> PLANEACION

Nuevas
Tecnologias

Agotamiento 4

de IPv4

Continuidad
de Negocio

SO_OMBIA

Brecha Tecnologica

Regulacion
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cComo Adopto IPv6. Qué Hago?

» Construyendo el Modelo (PTTI) de IPv6 Technology SAS

v' Fabricantes HD v’ Disposiciones
v' Fabricantes SF. Gubernamentales
v" RFC del IETF. «  WWW.mintic.gov.co
v' Caso de éxito. 2 y « Gobierno en Linea
v Organizaciones ¥ Componentes ) * Marco normativo de la
y 2 Funcién Publica
Premisas v Recomendaciones.
- uIT
tJACNIC
CITEL
Gestion de Proyectos = OCDE
- ICANN
v' Metodologia del
PMBOK/PMI, ITIL, SCRUM,
etc.
Conceptual Integral Abierto
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Metodologia para Planear la Adopcion
de IPv6

» Modelo (PTTI) de Adopcion de IPvé6 Technology SAS

Estructura del Modelo Conceptual, Integral y Abierto de Gestion de
Proyectos para la Planeacion de la Adopcion de IPve

METODOLOGIA

[ 4

lacion

PLANEACION IMPLEMENTACION MONITOREO

Actividades - Procesos

Situacion N . . s Costos y
Caracterizacion Diagndstico -
actual Riesgos
Cierre Pruebas Route map

(Y 4

Medicion y Monitoreo

Sensibilizacion y Aprop

COMPONENTES

Conceptual Integral

p GESTION DE
LEGALES
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Fases para la Adopcion de IPv6

» Fases o Actividades del Modelo (PTTI) de IPv6 Technology SAS

Transversal |

v" Socializacion

v" Formacion
v Apropiacion

Transversal |l

v" Monitoreo
v" Medicion

v" Verificacion

30

Levantamiento e

Investigacion de la
situacion actual

Fase V P 0 0 N esch
. Revision,
Cierre, pruebas y Actividades del caracterizacién y
B ES el Modelo para la diagnostico
Adopcion de IPv6 frente a IPv6
Fasellll

Implementacién de TI,EIaporzCIO_IEI e _P_Ign
IPv6 coexistente con echico de transicion €
|Pva implementacion
IPv4 a IPv6
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Transversal lll

v Estrategia de
Apagado IPv4
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Implementacion IPv6

/ Procesos de Seguimiento y Control \

M

Procesos de Procesos
niciacién de Cierre

Procesos de Ejecucion

bobierno n linea

Colombia:

Gobierno en Linea

Organizacion

y Preparacion

Iniciar el
Proyecto

5.,;5\ METODOLOGIA

5 dias Revision

PLANEACION IMPLEMENTACION MONITOREO

1. Recoleccion de
Informacion

4, Entregable
Liberado

2. Procesamiento y
Desarrollo de Actividades

b
N
S
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Aspectos Técnicos

Criterios generales que
recomiendan los
proveedores de
tecnologia al momento
de hacer una
Implementacion IPvé en
la organizacion.

Transicion
IPv6

N\

» g
"C o q"; wm e
\‘ ) = ‘H ‘lc
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Antes de

Sensibilizacion

Todos los funcionarios debe
conocer del proyecto de adopeion

IPv6

Analisis de Beneficios Aspectos  relevantes

I:I Y Riesgos para que se pueda

Analizar los beneficios obtenidos al Ry . considerar como
integrar el IPv6, midiendo impacto Definicion de o hOja de exitoso el proyecto de
por areas de negocio . [I ruta y ES O EE transicion, son:

Alienacién del mapa de ruta con calidad, cronograma y
los proyectos estratégicos de Tl presupuesto.

Identificacion de los

U /] procesos

TJ centicecion celes lsies g Conformacion del equipo
PIOCESOS estrategicos o misionales. . P

I] 5 IPv6 y definicién de roles

Se debe planificar, coordinar y
comunicar el progreso de la adopcion
de IPv6
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Preparacion para la Planeacion

Evaluacion del inventario™
I:IE de la infraestructura actual

Analizar los activos de Networking'y
. o Conectividad, Plataforma y Seguridac
Caracterizacion de proveedores, de Tl

activos y plataformas TIC con IPv6

D 7 Validar que cumple con los requisitos en Preparacion del Recurso
Soporte IPv6, que permita escalabilidad.
Validar Acuerdos de nivel de servicio Humano actual

Concienciacion, entrenamiento en

- ‘ | TETE arquitectura, Capacitacion Operacional
Pruebas de compatibilidad y formacion Especializada

B con IPvo
|_ g R€alizacion de pruebas de

uajidac'ﬁ RN Sobre activos

PTTI - Ajuste Tecnologico

| D Elaboracion del Plan Técnico de
Transicion a IPv6.

i Seguimiento, Control y Monitoreo !
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Criterios Técnicos |

Inventario
HW y SW

Realizar levantamiento detallado de la infraestructura
de red, servidores, servicios de red, sistema

Actualizado operativos y hardware de enrrutamiento;exist

Principios
Basicos

Tener en cuenta los tres principios basicos de diseno
de una red de datos: Modularidad / Jerarquia y

Diseio de Red resiliencia.

Bloque de
servicios de
red

35
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Es un nuevo concepto que permite a los arquitectos
de red reducir el uso y alcance de los tuneles entre
varios puntos finales requeridos para la transicion
entre |Pv4 e |Pvé.

Habilitar la'infraestructura central(Backboneyalamed
WAN) primero, y luegolirexpandiendoialasierminalcsy
Asegurarse de que .)J.l la'red troncal puedartiansportar
IPv6 eni el inicio del proceso)

=0
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Proceso Metodologico Riesgos IPv6

. ATH

Identificacion de la

3.
areas involucrada

Definicion y
Operacion de
Infraestructura
informatica

Levantamiento de
Informacion

Caracterizacion

Planeacion

2. Banco de Bogota

Activos
Servicios
Aplicaciones
Plataformas

Categorizacion e ldentificacion de Riesgos Globales.
Propuesta Metodoldgica de la Matriz de Riesgo.

[ Metodologia de Riesgos TIC.
|dentificacion y Caracterizacion de riesgos Transversales y
Especificos.

[ Medicién del Riesgo.
Matriz Final de Riesgo.
_Mapa de Riesgo
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Categorizacion de los Riesgos

- Riesgos asociados al proyecto

de Transicion

Identificaremos riesgos

Risk transversalesy otros
o especificos asociadosa un
activo,sistema,
aplicacionesy/o
plataforma en particular.
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Riesgos identificados en proyecto
implementacion [Pv6o

Incompatibiidad IPv4/ IPv6 en Tecnologias de
Hardware, Software y Plataformas TIC.

Falta de soporte efectivo a la nueva tecnologia
IPvé.

Incumplimiento en el proceso @ Amenazas de Seguridad en la informacion
Implementacion. ’ : - d
Ausencia / Fallas en la implementacion de

Informacan T herramientas de monitorizacion de Red.

Aumento de la carga de Administracion de los
Resistencia y falta de Empoderamiente Activos, Servicios, Aplicaciones y Plataformas TIC.

a e ale fagmeahoic o
para la gestio cambios. Proceso de Curva de Aprendizaje y Experiencia.

Demoras en los procesos de

contratacon. Proceso de Maduracion de la Tecnologia.

Surgimiento de Incompatibilidades Tecnologicas

Imprevistas.

Presupuesto insuficente parael
Acompafiamiento, Maduracion de
Proyecto y Adquisiciones.

Entornos TIC sin IPv6 Ready

Aplicaciones hechas a la medida sin soporte.
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| &l

FORUM

ACADEMIA

2l

RO

~—FORUM/ ~—FORUM] “—FORUM| TTFORUM| “FORUM|

“—FORUM| “TFORUM| “FORUMJ . ORUH “TFORUM|

CERTIFIED CERTIFIED CERTIFIED CERTIFIED CERTIFIED CERTIFIED CERTIFIED SYSTEM TEm || cermeeo
CERTIFICATION| | COURSE_ || ENGINEER | [ COURSE GINEER)| | TRAINER || ES5RE AR | bt el | SEEIART,,

Web: http://academiaipv6.org
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Formacion Profesional IPv6 Forum

Plan de Carrera IPv6 Forum
Transferencia de Conocimientos

Area Conocimiento

REDES ' SEGURIDAD :  SISTEMAS : PROGRAMACION

14 ; ' :

o t : : ) :

= s ' ; : &
LN

- | FRAINER e - ke

(72} Certified Trainer : Certified Security 1 Certified System

_Z_ (Gold) ' Trainer (Gold) - Admin Trainer (Gold)

fﬂ B B fﬂ 1 fﬂ ]

NIVEL

Certificaciones

N T N -
ﬁ I : - i - Certified
E cm% | - 2%%?3 - ﬁﬂ’ 1 Programmer (Gold)
ENGINEER . | ENGINEER | ‘I ADMINISTRATOR ,
<>I Certified Enginieer 1 Certified Security ' Certified System
(Gold) - Enginieer (Gold) . Administrator (Gold)
8 L Y J
0 %ﬁ Certified
< e Engineer (Silver)
m BNGINEER)

Instructures Certificados

Vv Programa Futuro del IPv6 Forum
Es requisito poseer certificado nivel anterior

Web: http://www.ipveforum.com/ipv6 education/
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Cursos y Certificaciones

» Cursos y Certificaciones IPvé Forum:

IPv6 Forum Certified Course & Network Engineer (Silver)
IPvé6 Forum Certified Course & Network Engineer (Gold)
IPv6 Forum Certified Course & Security Engineer (Gold)
IPv6 Forum Certified Course & System Administrator (Gold)
IPv6 Forum Certified Trainer (Gold)

» Cursos y Certificaciones Academia IPvé:

41

Curso de Fundamentos de Redes IPv4/IPvé.

Curso Fundamentos de Plataformas Tl con IPvé.

|IPvé6 para Gestores TIC.

Track intensivos de Formacion IPvé Forum (Silver + Gold).
Testing IPv6 (plataformas Tl y Aplicaciones).

IPvé6 Especifico (Moviles, BGP, soporte, Internet de las Cosas,
etc.). De acuerdo a la necesidad del interesado.
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Gracias!!! ::: Dialogo Constructivo :::
cPreguntas?.

mEstas

LPreparado

e
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» Mas Informacion

www.ipvétechnology.co

ACADEMIA

www.academiaipvé.org

»  Emails.
IPv6 Technology:
Academia IPvé:
»  Direccion y Teléfono.
Calle 20 # 82 — 52 Ofc: 310, Centro Empresarial Hayuelos.
Bogota D.C. — Colombia
Telefax: +571 3546009 / 3547742
Celular: +57 3194142918

www.academialPvé.org
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